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Risikoanalyse
Exkurs
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IT-Risikomanagement
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Motivation

Ziele eines Unternehmens
® Gewinnoptimierung, Marktetablierung, Existenzsicherung, ...

Betrachtung von Risiken
® essenzieller Bestandteil unternehmerischen Handelns

Risiken nicht nur als Gefahr ansehen
® Chance und notwendige Voraussetzung fur die Zielerreichung

Risiken nicht rein negativ beurteilen
® mit Risiken richtig umgehen
® Risiken in Chancen umwandeln

Unternehmen muss jederzeit in der Lage sein
® unternehmensweit konsistente Ertrags- und Risikoinformationen zu ermitteln

Effizientes Risikomanagement von strategischer Bedeutung
® wenn Risiken gesteuert und kontrolliert werden, tragt dies positiv und langfristig zu
Unternehmenserfolg und Wachstum bei
Doppelrolle der Informationstechnologie

® \oraussetzungen fur die Aggregation von Daten zu aussagefahigen Ertrags- und
Risikoinformationen

® Erzeugt selbst Risiken

Risikoanalyse Dirk Wagner Berlin



Motivation

Standish Group im Jahre 2009 Umfrage
® Nur ein Drittel aller IT-Projekte werden im geplanten Zeit- und Budgetrahmen beendet
® fast die Halfte diese Vorgaben nicht erfiillen
® der Rest wird abgebrochen

B delivered on time, on
budget, with required
features and functions

W late, over budget, and/or
with less than the required
features and functions

W cancelled prior to
completion or delivered
and never used

Risikoanalyse Dirk Wagner Berlin



Motivation

IT-Projekte

Whas der Kunde erklaibe

wie ez des Anaboe

apibwarf

‘w'as der Programemener
programmasite

Wi der Bester defirierte

‘whe das Pregaki
dokurnenter waade

Was inshalia wasde

Wfas dem Kumwden in
Rechnung gestelt wurds

e e gewatbet wunde

gebrauchi halte

Risikoanalyse
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Risikobegriff

,Risiko“ wird unterschiedlich beschrieben
® je nach Betrachtungsweise

Entscheidungsorientiert
® Abweichung/Varianz von Zielgrof3en und Erwartungsgrof3en
® Abweichung kann positiv oder negativ sein
® Je hoher die Standardabweichung, umso grél3er das Risiko

Ausfallorientiert
® negative Abweichung des realisierten Ergebnisses vom Erwartungswert

Risiko = Eintrittswahrscheinlichkeit x Auswirkungen
® FEinfache Gleichung fur das Risiko
® Je geringer die Eintrittswahrscheinlichkeit, umso seltener
- die Gefahr
- die Chance
® Auswirkungen sind ungunstige Effekte, sollte das Risiko eintreten

Risiken sind Teil des Geschaftes
® Einige der Risiken spielen dabei nie eine Rolle, andere kbnnen bedrohlich werden.,

® Risikomanagement hilft, Risiken zu erkennen, zu analysieren, zu bewerten und mit den
entsprechenden Techniken abzuschwachen.

Risikoanalyse Dirk Wagner Berlin



BSI-Standard 200-3

Risikoanalyse

Methoden
e BSI-Standard 200-3
- Risikoanalyse auf der Basis von IT-Grundschutz
® klassische Risikoanalyse
- 1SO 27001, 27005, 31000, 31010
® Penetrationstest
® Differenz-Sicherheitsanalyse

Risikoanalyse Dirk Wagner Berlin



Risikomanagement
Bedeutung

Risikomanagement gewinnt an Bedeutung

® strategischen Bedeutung von
IT-Projekten

® |T-Projekte werden anspruchsvoller und

komplexer
Griinde
® Expansion / Globalisierung der
Geschéftstatigkeit

® Automatisierung von Geschaftsprozessen

® Steigende Abhangigkeit von
Verflgbarkeit und Sicherheit der
Datenverarbeitung

® Neuartige Geschaftsprozesse aufgrund
steigender Marktdynamik durch neue
Technologien

® Inhéarenten Risiken bei IT-Projekten im
Vergleich zu anderen Projekten

Beispiel Softwareentwicklung

® technologisches komplexes und dynamische
Umfeld

® Software als ein immaterielles Gut

- Fertigstellungsgrad und Qualitat kénnen
durch menschliche Sinne nur schlecht
erfasst werden

® Aufwandsschatzung schwierig
- fehlende Erfahrungswerte

¢ technologischer Wandels
e spezifischen Erfordernissen
- Entwicklungsschritte sind schwer messbar
e bestimmte Anforderungen werden erst in
der Testphase erkannt
e nicht schon in der Design- oder
Entwicklungsphase

® hohe Einarbeitungszeit und sich andernden
Anforderungen wahrend der Projektlaufzeit

- Wegen komplexer Technologien kurzfristige
Einarbeitung neuer Mitarbeiter nur schwer
moglich

- Anforderungen a&ndern sich aufgrund
gesammelter Erfahrungen wahrend der
Projektlaufzeit

Risikoanalyse
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Risikomanagement umfasst

Festlegungen von Zielen auf Basis der Definition einer Strategie
® ggf. auch Visionen der das Risikomanagement anwendenden Stelle
® Ohne konkrete Ziele lassen sich keine Abweichungen messen

Definition von Werttreibern oder kritischen Erfolgsfaktoren zur Erreichung von
Zielen

Festlegung einer Risikomanagement-Strategie
® abhangig von der Risikobereitschaft
® risikoavers, risikoneutral oder risikofreudig

Identifikation von Risiken
Bewertung/Messung von Risiken
Bewaltigung von Risiken
Steuerung der Risikoabwehr
Monitoring, also Fritherkennung

Strukturierung und Dokumentation in einem Risikomanagementsystem

Risikoanalyse Dirk Wagner Berlin



Prozesse im Risikomanagement

Prozesse im Risikomanagement

Risikoanalyse Dirk Wagner Berlin
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Risikomanagementprozess
Phasen

Risikoanalyse
Risikobewertung
Risikominimierung
Risikokontrolle

Risikoverfolgung

|S-Policy
Umfang

ﬁ

‘t ersamy

Risikoanalyse
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Informationssicherheit-Risikomanagement-Prozess

Assets

Business
requirements

mwm Secl"-itr
requirements
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Scope

Risk Communication

inventory :> l 1 1
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- ) Context Establishment
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Risk decision point 1
Assessment satisfactory
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Risk decision point 2
Treatment satisfactory

HISI( analysm

Risk Identification
\ i |
Risk Estimation

H
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o o o . e . e e e

Risk Evaluation

-+
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Risk Acceptance

End of first or subsequence iterations

Risk Monitoring and Review

Risikoanalyse
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Informationssicherheit-Risikomanagement-Prozess

Risikomanagement- Kreislauf

Unternehmensziele
Vorgaben zur Risikoakzeptanz ¢

Risiko-
identifikation

Friihaufklarung

:

Risiko-
bewertung
nach
Kategorien

Information,
Kommunikation

Risikopolitik
meiden ver-
mindern .
uber-

walzen selbst-
tragen
Rest-
risiko

Risikoportfolio

Risikosteuerung
MaRnahmenwahl
unter

Chancen-Risiko-Abwagung <

> O

A

Risiko-
kontrolle

Ergebnis-
nachweis

___________

Prozessiiberwachung
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Risikomanagement
Teile des Risikomanagements

Erkennung und Bewertung von Risiken

Erarbeitung und Umsetzung von MaBhahmen
® optimale Ldsung finden
® Risiken auf akzeptable Restrisiken reduzieren
® wichtigste Gefahrenquellen erkennen und abschwéachen

Fiir jeden dieser Prozesse gilt
® In Abhangigkeit der Bedurfnisse
- wird der Aufwand einer oder mehrerer Personen gefordert
® Jeder Prozess wird mindestens einmal durchlaufen
® Jeder Prozess tritt in einer oder mehreren Projektphasen auf
e Uberschneidung der Prozesse ist moglich

Risikoanalyse Dirk Wagner Berlin
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Risikomanagement
Risikomanagement-Prozesse

Risikomanagementplanung

® \Wie wird das Risikomanagement
organisiert?

® Wie viel Risikomanagement ist n6tig?

® Haben wir Erfahrungswerte in dieser
Projektart?

® Zustandigkeiten
® (Checklisten

Risikoidentifikation

® |dentifizierung potenzieller Risiken
Dokumentenanalyse
Brainstorming
SWOT-Analyse
Ursache-Wirkungs-Analysen

Qualitative Risikoanalyse

® FEintrittswahrscheinlichkeit sowie
Auswirkung

® Priorisierung (z.B. A, B und C-Risiken)

Quantitative Risikoanaylse
® .d.R. bei hoch priorisierten Risiken
® Erweiterte Spezifizierung von Risiken
® Szenariensimulation

Risikobewaltigunsplanung
® (Gegenmal3inahmen

Risikoliberwachung und -steuerung

® |dentifizierung/L6sung potenzieller oder
eingetretener Risiken

® wahrend dem gesamten Lebenszyklus

Risikoanalyse
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Risikomanagement
Bedeutung

Weitere Risiken

IT-Operations (Risiken aus dem laufenden Betrieb)
® Administrative Fehler
e Systemausfall

IT-Security (Sicherheitsrisiken)

® Unzureichende Sicherheits- und Schutzmafl3nahmen fur IT-Systeme

® [ehlende Autorisierung und Authentifizierung fur Datenzugriff und -austausch
® Nicht naher spezifizierte Risiken

- Fehlende Akzeptanz / Ablennung der Anwender gegentber neuer Software
- Konzeptionierungsfehler

Aufgrund der beschriebenen Problematik ist erkennbar, dass das
Risikomanagement fester Bestandteil aller IT-Projekte sein sollte.

Risikoanalyse Dirk Wagner Berlin
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Prozesse im Risikomanagement
Risikomanagementplanung

Wie sollen die Aktivitaten des Risikomanagement durchgefiuhrt werden?
® Risikomanagementplanung legt Vorgehensweise fest
Planung soll sicherstellen
® Risikomanagement ist in Bezug auf Risiken und der Bedeutung des Projektes angemessen
® Es stehen ausreichende Ressourcen fur die Aktivitaten zur Verfligung

Erfolgschancen erhdhen
® qut strukturierte und sorgfaltig vorbereitete Planung
® erleichtert Durchfiihrung der anderen Risikomanagement-Prozesse

Erstellung eines Risikomanagementplans

Zusammenarbeit mit

® Projektleitern und -mitgliedern

e Stakeholdern

® fir das Risikomanagement im Unternehmen zustandige Mitarbeiter
Auswirkungen haben dabei Risikobereitschaft und Risikotoleranz

® des Unternehmens und
® der Projektbeteiligten

Hilfreich zur Erstellung
® Dereits definierte Ansatze und Konzepte fir das Risikomanagement im Unternehmen

® allgemein oder aus vorangegangenen Projekten

Risikoanalyse Dirk Wagner Berlin



Prozesse im Risikomanagement
Risikomanagementplan

Inhalte

Methodologie
® Ansatze, Werkzeuge und Datenquellen fiir das Risikomanagement

Rollen und Verantwortlichkeiten
® (rganisation des Projektteams, Hierarchien

Budgetierung
® Kostenschéatzung, bendtigte Einsatzmittel

Zeitliche Planung

® [estlegung von Terminen flr die Ausfihrung des Risikomanagement-Prozesses wahrend der
Projektlaufzeit

Risikokategorien
® Strukturen fir die Risikoidentifikation festlegen

Definition der Risikowahrscheinlichkeiten und -auswirkungen
® als Unterstlitzung der Risikoanalyse

Risikoanalyse Dirk Wagner Berlin
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Prozesse im Risikomanagement

Risikoidentifikation

Fiir eine Beherrschung der Risiken, muss man
diese zunachst kennen

® Bestimmung von Risiken unterschiedlicher Art

Kontinuierliche Durchfiihrung und Bestimmung
® ceinzelne Risiken sind zu Beginn nicht absehbar
® es entwickeln sich neue oder libersehene
Risiken
® Projektteam sollte in den Prozess einbezogen
werden, damit es sich fur die Risiken und die

entsprechenden Risikobewaltigungs-
malRnahmen zustandig und verantwortlich fahlt.

Nach Identifizierung von Risiken
® Priorisierung mit Hilfe der Risikoanalyse

Risikokategorien

® [ir eine systematische Identifizierung der
Risiken ist es wichtig, die verschiedenen
Kategorien von Risiken zu kennen

® Die Unterteilung kann dabei je nach
Verstandnis, Betrachtungsweise und Kontext
unterschiedlich sein.

® Im betriebswirtschaftlichen Sinne gibt es z.B.
die Unterscheidung von externen, internen,
finanziellen und operativen Risiken.

Klassifizierung von Risiken

Marktrisiken

- z.B. schlechte Absatzzahlen,
Kundenverlust, Portfolio nicht
marktgerecht

Geschaftsrisiken

- z.B. falsche Produktstrategie,
Kostenstrukturrisiken, Budgetengpéasse,
zu geringe Eigenkapitalquote

Projektrisiken

- z.B. unzureichende Planung,
Terminverschiebungen, Anforderungen
andern sich

® Technische Risiken

- z.B. L6sung lasst sich nicht integrieren,
falsche Architekturen,
Entwicklungswerkzeuge funktionieren
nicht

Risikoanalyse
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Prozesse im Risikomanagement

Risikoidentifikation

Beschaffung Markt

Mitarbeiter Risikobereiche Produktion

Prozesse Finanzen

Flexibilitat

Lieferqualitdt | Beschaffung

Zuverlassigkeit

s

Weiterbildung

Entlohnung l Mitarbeiter  »~  Risikofelder <

.

Fluktuation

IT

E—

Telekommunikation | Prozesse

4

Organisation

N

Markt

k.

Verbraucherverhalten
Mitbewerberverhalten

Preisgestaltung

Vertriebsweg

Maschinen

Produktion Qualitat der Erzeugnisse

Finanzen

‘ Arbeitssicherheit

Debitoren

Wechselkurs

Kostenaufbau

Umsatzstruktur

Liquiditat
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Prozesse im Risikomanagement
Methoden der Risikoidentifikation

Brainstorming
® |nnerhalb einer Arbeitsgruppe ldeen sammeln
® ermdglicht die Identifikation von Risiken in kurzer Zeit
® (Quantitat geht (zunachst) vor Qualitat
- wie im Brainstorming Ublich, ohne AuRRerung von Kritik
® Auswertungsphase
- anschlieRend werden die Vorschlage bewertet und genauer definiert

Delphi-Methode

® Befragungstechnik um eine von Experten erstellte Prognose zu erhalten

Mit Hilfe eines Fragebogens

- ldeen der Teilnehmer basierend auf Ihrem fachlichen Know-how zusammengefasst

Direkter Austausch der Experten untereinander muss unterbunden werden

- Antworten sollen frei von Beeinflussungen sein

Antworten werden zur Kommentierung an die anderen Experten weitergereicht

Nach einigen Durchlaufen liegt ein aussagekraftiges Ergebnis vor, welches frei von Voreingenommenheiten sein sollte

Post-Mortem-Analyse
® Analyse vorangegangener Projekte
- Analyse vorangegangener Projekte, welche die Ziele oder Erwartungen nicht erftillt haben
® systematische Erhebung aller méglichen Ausfall- und Ursachenkombinationen
® daraus konnen potenzielle Risiken fur das Projekt sichtbar werden

Risikoanalyse Dirk Wagner Berlin 8 -
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Prozesse im Risikomanagement
Methoden der Risikoidentifikation

Fehlermdglichkeits- und Einflussanalyse (FMEA)
® Ein System wird in einzelne Betrachtungseinheiten/Funktionsbereiche zerlegt
® Auf Basis der einzelnen Funktionen werden Schwachstellen herausgebildet
- potentielle Fehlermdglichkeiten erkennen
® Ursachen und Auswirkungen werden systematisch anhand der Funktionsbereiche ermittelt

Szenariotechnik
e kinftige Entwicklungen bzw. Szenarien anhand von definierten Risiken durchspielen

® Auswirkungen bestimmter Konstellationen von Einzelrisiken auf das Gesamtrisiko betrachten und
ausgewerten

e Ziel: Ermittlung mdglicher Worst-Case Szenarien bzw. das Finden neuer moglicher Risiken

SWOT-Analyse

Projekt wird unter jedem der SWOT-Aspekte betrachtet

erhoht die Bandbreite der betrachteten Risiken

SWOT-Analyse ist ganzheitlicher und auch positiver ausgerichtet als andere Methoden

Risiken werden nicht nur als negativer Aspekt betrachtet werden, sondern ebenso die Starken und
Chancen

- ermdglicht eine direkte Umsetzung von Starken und Chancen auf strategische oder operative Vorteile

e Schnittstellenrisiken zwischen Projekten und dem Unternehmen kdnnen identifiziert werden

Risikoanalyse Dirk Wagner Berlin

-22



Prozesse im Risikomanagement
Risikoidentifikation: Aufbereitung identifizierter Risiken

Identifizierte Risiken miissen aufbereitet werden
® damit diese den anderen Prozesse des Risikomanagement zur Verfigung stehen
® Hierflr eignet sich die Erstellung folgender Komponenten

Risikoregister
® Ursprungswerte aus der Risikoidentifikation
- spater geflllt mit den Ergebnissen der anderen Prozesse
Liste identifizierter Risiken und mdgliche Folgen
Liste der moglichen Bewaltigungsmalinahmen, sofern bereits identifiziert
Liste der Grundursachen identifizierter Risiken
Liste der Risikokategorien

Risikoanalyse Dirk Wagner Berlin
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Prozesse im Risikomanagement
Risikoanalyse: Qualitative Risikoanalyse

Schnelle und kosteneffektive Vorgehensweise
® Methoden zur Priorisierung der identifizierten Risiken
® Grundstein fUr die quantitative Risikoanalyse
- tragt zur Risikobewaltigungsplanung bei

® Dbezieht Informationen aus der Risikomanagementplanung und der Risikoidentifikation
Konzentration auf Risiken mit hoher Prioritéat

Prioritaten identifizierter Risiken bewerten
® Anhand der Eintrittswahrscheinlichkeit

® daraus resultierenden Auswirkungen auf die gesteckten Ziele

- Zeitrahmen

- Risikotoleranz

- Budgetkosten

- Umfang und Qualitat

Bedeutung eines Risikos besser zu verstehen
e qualitative Bewertung der verfligbaren Informationen

® Risikobezogene Mal3ihahmen sind oftmals sehr zeitkritisch und kdnnen somit die Bedeutung oder Auswirkung
eines Risikos stark erh6hen.

Laufender Prozess

e Die qualitative Risikoanalyse sollte im Laufe des Projektes standig wiederholt werden, da sich Anderungen an
den Projektrisiken ergeben kénnen.

Risikoanalyse
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Prozesse im Risikomanagement
Risikoanalyse: Quantitative Risikoanalyse

Aufbauend auf qualitativer Risikoanalyse
® durchgefuhrte Priorisierung der Risiken
® einige Risikomanager flihren sie gerne direkt
nach der Risikoidentifikation durch
Auswirkungen werden analysiert
® numerische Einstufung der Risiken
® Somit wird gleichzeitig ein erster Ansatz fur die
Entscheidungsfindung erstellt
Methoden
® Monte-Carlo-Simulation (Szenariotechnik)
® Entscheidungsbaum-Analyse(Fehleranalyse)

Ziele

® \Wahrscheinlichkeitsbestimmung von moglichen
Ergebnissen

® |dentifizierung von Risiken mit der hdchsten
Aufmerksamkeit

® Realistischen Bestimmung von Kosten,
Terminen und Umfangszielen

® Bestimmung der besten
Managemententscheidung, sollten einige
Faktoren unbekannt sein

Quantitative Analyse nicht immer erforderlich
® Fur eine effektive Risikobewaltigung

® Zeit und das Budget bestimmen die Wahl
zwischen qualitativer oder quantitativer
Risikoanalyse

Aktiver Prozess

® quantitative Risikoanalyse sollte ein aktiver
Prozess bis zum Abschluss des Projektes
bleiben

® \Wiederholung sinnvoll

- Nach Risikobewaltigungsplanung und als
Teil der Risikolberwachung und -
steuerung

- herausfinden, ob das Projektrisiko auf
ein Mindestmal? reduziert werden konnte

- Hieraus lasst sich ableiten, ob
Risikomanagementmalinahmen reduziert
oder verstarkt werden sollten

Risikoanalyse
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Prozesse im Risikomanagement
Risikobewaltigungsplanung

Vorgehensweisen und Verfahren
® Erreichen von Projektzielen
® Gefahren vermeiden

Aufbauend auf Risikoanalyse
e qualitativ und /oder quantitativ
® Risikoverantwortliche bestimmen
- welche MalRnahmen zur Risikobewaltigung tbernehmen

Orientiert sich an ermittelten priorisierten Risiken
® Budget, Terminplan, Einsatzmittel und Malinahmen

Vor der Bewaltigung miissen Bedeutung und Umfang eines Risikos klar sein
® F[olgende Punkte muss jeder Beteiligte verinnerlicht haben
- kosteneffektiv

- termingerecht
- realistisch

Vorgaben an das Risikomanagement
® von betriebsinternen Projektmitgliedern
® von Vertragspartnern, Behorden, Gesetzgeber
- Vertragspartner (meist zeitliche, aber auch Qualitdtsvorgaben)
- Gesetzgeber (Auflagen bzgl. des Datenschutzes und der Aufbewahrung von z.B E-Mails)

- Behorden (héaufig sind dies Vorgaben bzgl. des Budgets, da bei Verzogerungen oder Mehrkosten diese erst
genehmigt werden missen)

Risikoanalyse Dirk Wagner Berlin
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Prozesse im Risikomanagement
Risikobewaltigungsplanung

Wie gehen wir Risiko um?

Vermeiden/Minimieren

® 7.B durch Verbesserung der
Kommunikation innerhalb des
Projektteams und den Vertragspartnern

Vermindern

® 7.B durch Anderungen an der
Organisation um Projektziele oder
Meilensteine nicht zu gefahrden

Abwilzen/Ubertragen

® z.B an den Auftraggeber oder Lieferanten
durch entsprechende Vertragsklauseln
etc.

Selbstiibernehmen/Akzeptieren

® meist nur bei eher unbedeutenden
Risiken/Bildung von Reserven

MaRBnahmen/Anforderungen

Changemanagement
e \Wer, Wie, Was?

Anforderungsmanagement
® Priorisierung / Kosten —Nutzen

Stakeholdermanagement
® |nteressensanalyse

Beziehungsmanagement
® Beziehung zu den Anspruchsgruppen
pflegen
Vertragsgestaltung

® gegenuber Auftraggebern und
Lieferanten

Projektplan
e Puffer fur Ressourcen

Kommunikation

Risikoanalyse
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Prozesse im Risikomanagement
Risikocontrolling: Risikoinventur

Risikoinventur
® erfasst Schaden durch Risiken
® Hierbei spielen Eintrittswahrscheinlichkeit sowie Ursachen eine Rolle

Grundlagen zur strukturierten Darstellung
® \/ollstandigkeit
- alle Risiken
- die erfolgreichen Abschluss eines Projektes gefahrden kdnnen
® Abhangigkeiten (Interdependenzen)
- Viele Risiken verstéarken sich extrem bei ihrem Eintritt

Beispiel
® [Es kommtin einem Serverraum zu einem Brand, durch ein defektes Netzteil
® Der Schaden steigt erheblich
- Uberfallige Wartung des Brandbekdmpfungssystems
- langanhaltende Betriebsunterbrechung
- Hardware muss getauscht und ein Backup eingespielt werden
® FEine Gefahrdung flr die gesamte Produktion ist die Folge
® Der Schaden entsteht nicht durch Verlust der Hardware oder deren (Brandschutzversicherung)
® eigentlicher kaum messbare Schaden: Betriebsunterbrechung (keine Versicherung)

Risikoanalyse Dirk Wagner Berlin 8 -
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Prozesse im Risikomanagement
Risikocontrolling: Risikoinventur

Quantifizierung
® Schadensausmal richtet sich nach
Eintrittswahrscheinlichkeit (starker Bezug)
Rechtzeitigkeit

® Risiken mussen so frih wie nur irgendwie
moglich erkannt werden

® damit noch genugend Reaktionszeit bleibt
® Schaden mdglichst gering zu halten

Kommunikation

e \Wahrend der Bewaltigungsplanung sind
Akzeptanzbereiche zu bilden

® durch die die jeweiligen Risikotrager bei
Eintritt informiert werden

Verantwortung

® Risiken mussen entsprechend ihrer Art,
den jeweiligen Zustandigkeitsbereichen
zugeordnet sein

® nach Eintritt des Risikos muss der
Zustandige dann die geplanten
MalRnahmen ergreifen

Uberwachung und Training

e Uberwachungsverantwortlichen haben
dafir zu sorgen, dass

- Prozesse, Verantwortlichkeiten und
Malinahmen

- in den Phasen des Eintritts
ordnungsgemal’ ablaufen

® Trainings und Tests fur den Ernstfall n6tig

Dokumentation

® Dokumentation wahrend des ganzen
Projektlebenszyklus ist Pflicht

® Dies nicht zu tun ist extrem fahrlassig

® Jeder Beteiligte muss stets Zugriff auf die
Dokumentation haben

- wann immer dies erforderlich ist

Risikoanalyse
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Prozesse im Risikomanagement
Bewertung und Messung von Risiken

Zwel Phasen

Bruttobewertung
® grundsatzlichen Bedrohungspotenziale werden betrachtet
® wo liegen Schwerpunkte der Risikosteuerung

Nettobewertung
® Risiken bereits bestehenden Steuerungs- und Kontrollmal3nahmen gegenuberstellen

Aktuelle Risikolage
® Wir ermittelt
® Eignung und Angemessenheit bestehender Malinahmen festgestellen

MaRstiabe eingrenzen

® \or einer Bewertung der Risiken
Mal3stab fur Schadensausmald und Eintrittswahrscheinlichkeit eingrenzen
Schatzungen oder Erfahrungswerten durch die Verantwortlichen
Worst-Case-Szenario
klare Grenzen zwischen den einzelnen Gefahrenstufen

Risikoanalyse Dirk Wagner Berlin
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Prozesse im Risikomanagement
Bewertung und Messung von Risiken

Ampelmodell
® Dbesonders geeignet

Akzeptanzlinie
® Rote Linie zwischen akzeptablen und
kritischem Bereich
Toleranzgrenze

® Rote Linie zwischen Grenzbereich und
inakzeptablem Bereich

® Risiken, unterhalb dieser Linie, gelten als
tolerierbar

® wenn es moglich ist
- durch MalRhahmen diese unter

Eintrittswahrscheinlichkeit

Praktisch

hohes Risiko

Hoch (4)

Mittel (3)

Niedrig (2)

Gering (1)

Niedriges Risiko
Niedrige Prioritdt

(akzeptabler Bereich)

Grenzberejch

(Kritischer Bereich)

Hohe Prioritat

(inakzeptabler Bereich)

Gering (1) Niedrig (2] Mittel (3) Hoch (4) Sehrgrof
Kontrolle zu halten : - &
- oder sogar in den akzeptablen Bereich
7U bringen Schadensausmal
® [estlegung der Grenzen wird durch
Verantwortliche vorgenommen
Risikoanalyse Dirk Wagner Berlin 8-31




Bewertung und Messung von Risiken

Kriterien Monetare und nicht-monetiare GrofRen
® Ungewissheit ® Monetar
- Unsicherheit
- Umsatzausfall

- Abschéatzungssicherheit
- Ahnungslosigkeit
® Ausbreitungsgrad des potenziellen Schadens

e 7.B. Verzdgerungen bei der
Inbetriebnahme eines neuen ERP

= e Systems
° zellltllc_:herAusdehnungsgrad nach Eintritt _ Mehrkosten
® Madglichkeit den Ursprungszustand
wiederherzustellen e 7.B. hohere Personalkosten durch
- z.B durch einspielen eines Backups Zeitliche Verzogerung
e \erzégernde Wirkung des Schadens ® Nicht-Monetar
- evtl. nicht direkt sichtbar - Angestellten- / Kundenzufriedenheit
® Mobilisierungspotenzial der beteiligten Mitarbeiter e Probleme mit dem Umgang der
- nach einem Schaden weiter zu machen neuen Software etc.
Ergebnis: qualitative und quantitative - Marktantell
Bewertung von Risiken e Kunden kénnen nicht schnell
e quantitativen Bewertung genug bedient werden
- Schadenshohe/Intensitat der Auswirkung e dadurch evtl. Verlagerung der
- Eintrittswahrscheinlichkeit Eink&aufe bei der Konkurrenz

® (ualitative Bewertung

- Aggregation (Zusammenlegung) von Risiken im
Hinblick auf die Erreichung von Zielen

Risikoanalyse Dirk Wagner Berlin 8-32



Bewertung und Messung von Risiken

i
Schutzhedarf

FlUSE von .
Vertraulichkeit Folgeschadenbewertung
Integritat
Verflgbarkeit -
kritisch
unmittelbare & 75 wichtig
. Schaden > FQIQESGhaden
, vérusbzfa‘i‘lakt a0 hachrangig
ardwarede
Passm_.fo_rt- 25 wenig bedeutend
kKompromittierung Schadenshéhe 4 -
ohne Bedeutungy
katastraphal - _"Ir5 _"Ir5
hoot | 20 50
mittel  — | 25 5D
seing 50 | 50
Feolgeschadens-

25 25 wahrscheinlichkeit

\ \ héchst
gelegentlich

haufiger wahrscheinlich

sehr gerng

zehr — enig
unwahrsch einlich muahrscheinlich

Risikoanalyse
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Bewertung und Messung von Risiken
Berechnung des Faktors eines Risikos

Eintrittswahrscheinlichkeit * Schadenshohe = Risikofaktor

Berechnung des Faktors eines Risikos

Risikobewertung am Beispiel ,,Changemanagement”

Erfahrungen bei vorrangegangenen Projekten:

- Anderungen wahrend des Projekts

- z.B. Anderung der Meilensteinen

- oder im schlimmsten Fall am eigentlichen Projektziel

Dies sind Risiken, die komplette Projekte bedrohen oder sogar stoppen kénnen

Ein Risiko beeintrachtigt hierbei meist nicht nur eine Saule des gesamten Projekts

Oft ist die Rede von einem Dreieck in dem sich ein Projektmanager bewegt

Umso mehr dieser sich auf einen Punkt fokussiert, umso mehr entfernt er sich andererseits von einem anderen

Changemanagement hat groBen Einfluss auf zeitlichen Rahmen und das Projektbudget
® Warum besteht das Risiko?

- Kein klar definiertes Ziel
- Mangelhaftes Anforderungsmanagement wahrend des Planungsprozesses, ergeben stetig neue Projektanderungen
- Oftmals wird der Benutzer nicht in die Planung mit einbezogen

® \Wie wahrscheinlich ist das Risiko?

- Eintrittswahrscheinlichkeit 5 — sehr hoch

- Schadenswirkung 4 — hoch

Risikofaktor

- Wabhrscheinlichkeit (5) * Schadenswirkung (4) = Risikofaktor (20)

Mit dem errechneten Risikofaktor landet dieses Risiko im nicht tolerierbaren Bereich (Stern Abb.).

Risikoanalyse Dirk Wagner Berlin 8 -
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Bewertung und Messung von Risiken
Berechnung des Faktors eines Risikos

Beispiele fiir weitere Risiken (Gefahrenbereiche)

Einsatz neuer Technologien
o W(4)* S(5) = RF(20)

wl
=
(=]
&=

Implementierungen ohne Entwurf
e W(4)*S(4) = RF(16)

B0%
Unmotivierte Mitarbeiter

* W(3)* S(5) = RF(15)

&0%

PROBABILITY

Mitarbeiterfluktuation sov% [

® W(2)*S(4) = RF(8)

20%

Femete lrprobable  Oerasimmal Frobable  Frequent

Machtkampfe
e W(1)*S(2) = RF(2)

SEVERITY

Unzureichende Reviews
e W(3)*S(4) = RF(12)

Legende:
W = Wahrscheinlichkeit S = Schadenswirkung RF = Risikofaktor

Risikoanalyse Dirk Wagner Berlin 8-35



Qualitat des IT-Managements

Kernpunkte

Planung und Organisation

Sind IT-Strategie und Geschéftsstrategie aufeinander abgestimmt?

Kann das Unternehmen seine IT-Ressourcen optimal nutzen?

Sind die Ziele der IT von allen Mitarbeitern verstanden?

Sind die IT-Risiken erkannt, verstanden und unter Kontrolle?

Ist die Qualitat der IT-Systeme angemessen fur die geschatftlichen Anforderungen?

Beschaffung und Einflihrung neuer Systeme

Liefern neue Projekte voraussichtlich Losungen, die den geschéftlichen Anforderungen gentigen?
Werden neue Projekte voraussichtlich im vorgesehenen Zeit- und Kostenrahmen abgeschlossen?
Konnen neue Systeme eine ordnungsgemalie Verarbeitung nach der Einfihrung sicherstellen?
Koénnen Anderungen an IT-Systemen durchgefiihrt werden ohne die Geschéftsprozesse zu behindern?

Betrieb und Unterstiitzung

Werden IT-Dienstleistungen entsprechend der geschaftlichen Prioritaten ausgefuhrt?
Sind die Kosten optimiert?

Kdnnen die Mitarbeiter mit den IT-Systemen effektiv und sicher umgehen?

Ist eine angemessene Vertraulichkeit, Integritat und Verfliigbarkeit gewahrleistet?

Uberwachung

Kann die IT-Performance gemessen werden?
Konnen IT-Probleme rechtzeitig erkannt werden?

Risikoanalyse
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Risikokommunikation und -berichterstattung

Standige Kommunikation innerhalb und auBerhalb eines IT-Projektes
® vielleicht wichtigster Punkt fur erfolgreiches Risikomanagement

Evaluierung und Modifizierung wahrend eines Projektes nicht ausgeschlossen werden
® Meetings abhalten
e [Effektivitdt der Risikoevaluierung und des Risikomanagements einordnen
® Feedback verwenden, um den Prozess zu verbessern

Die wichtigsten Aspekte
e Kommunikation der Risikoinformationen an alle Stakeholder
Motivation zum freien Informationsfluss Uber alle Risiken
Regelmallige Updates fur alle Teammitglieder
Einfache Kommunikationsformen untereinander
Allen Teammitgliedern muss standiger Zugriff zu den Risikoinformationen zur Verfigung stehen

Standardberichtsformat hat sich Zeit bewahrt
® |nhalt dieses Berichts ist der aktuelle Stand des gesamten Risikomanagementplans

Bericht umfasst folgende Punkte
e \Wann wurde die letzte Risikoinventur durchgefiihrt?
Ist die Risikoanalyse aktuell?
Welche Risiken sind hinzugekommen, welche evtl. aufgelést worden?
Ist ein Trend abzusehen?
Bewertung der getroffenen MalRnahmen zur Risikobewaltigung

Erfolg wird durch Beeinflussung der ergriffenen MaBnahmen messbar

Risikoanalyse Dirk Wagner Berlin
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Uberwachung von MaBnahmen

Fragen
Wer Uberwacht die MaBhahmen?

Wer setzt diese eigentlich um?

RASCI Methode

Uberwachung befasst sich zum gréRten Teil mit folgenden Fragen

® Responsible (R)

- Wer ist verantwortlich?
® Approved/Accountable (A)

- Wer hat es abgesegnet?
® Supports (S)

- Wer setzt es um? Activity 1
® (Consults (C)

- Wer hilft bei der Umsetzung (,,Experte®)?
® Informed (1)

- Wer muss benachrichtigt werden?

Activity 2

Activity 3

Activity 4

Activity 5

Program Manager

PM Assistant

Board aof Directors

Service Manager

Typical RACI / RASCI chart

Legal Adwviser

=l

*

RA

R

Risikoanalyse Dirk Wagner Berlin

-38



Bewertung

Risikomanagement sollte nicht als lastige Pflicht angesehen werden
® sondern als eine Chance
- IT-Prozesse optimieren
- Risikoverstandnis und Sicherheitsniveau im Unternehmen verbessern

Wirtschaftlicher Nutzen des Risikomanagement
® Je nach der Grof3e und Bedeutung eines Projektes
- kann das Risikomanagement in seinem Umfang unterschiedlich ausgelegt werden.
® Bei kleineren Projekten

- erscheint es unter Umstanden weniger sinnvoll, aufwendige Analysen wie z.B. die FMEA
durchzuflhren

- Hier kann mit einfachen Mitteln bereits ein adaquates Risikomanagement betreiben werden
e Brainstorming
e guter Dokumentation
o Kommunikation der Risiken
Risiken konnen nicht immer volilstandig eliminiert werden
® aber durch das Risikomanagement beherrschbar bleiben

Risikoanalyse Dirk Wagner Berlin 8 -
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Bedrohungsanalyse

Risikoanalyse

Dirk Wagner Berlin
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Risikoanalyse (risk assessment)

Risikobewertung anhand Wahrscheinlichkeiten

Eintreten verschiedener Bedrohungen
potentieller Schadenshéhe

Bewertung der Eintrittswahrscheinlichkeit

Geschatzter Aufwand zur Angriffsdurchfiihrung
- Anzahl der Angriffsschritte

- Komplexitat Angriffsschritte

Nutzen fur den Angreifer

- finanziell

- politisch

- Reputation

Motive des Angreifers, Angreifertyp

- Script Kiddie

- Hacker

- Mitarbeiter

- Wirtschaftsspion

- politische Aktivisten

Ressourcen / Kenntnisse des Angreifers
- Know How

- Werkzeuge

- Zugange

Risikoanalyse

Dirk Wagner Berlin
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Bedrohungsanalyse

Angriffsbaume

Systematische Ermittlung potentieller Ursachen fiir Bedrohungen

organisatorisch
technisch
benutzerbedingt

Vorteile von Angriffsbaume

Bedrohungsmodelle werden besser verstanden
Bedrohungen besser erkennbar
Schutzmal3hahmen besser erkennbar
Berechnungen der Sicherheit

Sicherheit verschiedener Systeme vergleichbar

Visualisierung liber Bedrohungs-/Angriffsbaume (attack tree)

Wurzel definiert mogliches Angriffsziel

Zeichenziele zur Erreichung des Gesamtziels ergeben die nachste Ebene
Verwendung von UND- und ODER-Knoten, um Bedingungen zu formulieren
- Bedeutung des Erreichens von Zeichenzielen

Aste verknuipfen Zwischenziele mit hoheren Zielen

Blatter des Baumes beschreiben einzelne Angriffsschritte

Risikoanalyse

Dirk Wagner Berlin
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Bedrohungsbhaum

Maskierungsangriff
Angriffsziel
L__1 Entscheidungsknoten . . ST -
Angriffsschritt Maskierung bei der Ausflhrung der Authentifikationsprozedur
. nicht technisch abwehrbar
------------ \ I S
| lokaler Login i ! entfemnter Login
o /N
Besitz des
korrekter Login ilen "
ohne Authentifikation Stehlen Bedrohen Erpressen ,
Authentifikation erfordedich B - Inbesitznahme
UND /
Erlangen der Authentifikationstokens Exl der o unbeaufsichtigtes
z.B. Smartcard angen en Gerat
I ohne Mitwirkung | | ohne Mitwirkung 1 1, _ T T
i des Besit j i des Besit : ! ohne Biometrie ! E Biometrie-basiert !

verlorenes unbeaufsichtigtes Uberlassenes

Gerat = Gerat Gerat

Risikoanalyse Dirk Wagner Berlin



Bedrohungsanalyse

S

kracken
30T

Komb, yvom

Opfer
20T

Bedrohen
60 T

Safe offinen (107
DER.”” ODER
kannen
N7 nmT

sonstige

Bedrohungen

Komb. nicht

vom Opfer
75T

EﬂT

/. DN

I:ahmr.l'm
20T

niecke
EL

lggsdr.
Komb. finden
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Bedrohungsmatix

« Zeilen:
« Spalten:

Externe
Angriffe

Interne
Angriffe

Verfugbarkeit

Abstreiten

Rechtemiss-
brauch

Gefahrdungsbereiche
potentieller Ausloser

Program-
mierer

Vandalismus

Direkter

Speicherzugriff

Speicher
belegen

Manuipulation
von Daten

interner
Benutzer

Beobachtung
der Passwort-
eingabe

Logische
Bomben

Prozesse
erzeugen

Transaktionen

externer
Benutzer

Passwort
cracken

Netzlast
generieren

Accounting

mobiler Code

Viren
Trojaner

Monopolisieru
ng der CPU

Risikoanalyse
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Bedrohungsanalyse

Schritt

Bedrohung

A

B

C

D

Schaden durch
erfolgreichen Angriff

500.000 €

10.000 €

100.000 €

10.000 €

Auftretenswahrscheinichkeit

80%

20%

5%

70%

Schwere der Bedrohung

400.000 €

2.000 €

5.000 €

7.000 €

Kosten fur Gegenmal3nahmen

100.000 €

3.000 €

2.000 €

20.000 €

Wert des Schutzes

300.000 €

- 1.000 €

3.000 €

- 13.000 €

Gegenmalinahmen
anwenden?

Ja

Nein

Ja

Nein

Prioritat

NA

NA

Risikoanalyse
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Risikoberechnung

- 4
utzerpassworts o
2eBlEn Risiko = sehr hoch
ODER
Alsspihen der un_yersdﬂﬁsselte Zugn'ff auf
Terrminaleinaal Ubertragung gespeicherte
Uber das Netz Passwortdaten
Risiko = gering Risiko = sehr hoch Risiko = hoch

Schlussfolgerung
® Auch bei einfachem Angreifermodell sehr hohes Risiko
® Passworte sollten nur verschlisselt tibertragen werden!

Risikoanalyse Dirk Wagner Berlin
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Zeitliche Entwicklung beachten

MCA:

1Tag 2 Tage 1 Woche 2 Wochen 1 Monat

Bemerkungen Bew. Bemerkungen Bew. Bemerkungen Bew. Bemerkungen Bew. Bemerkungen Bew.

Finanzielle
Auswirkung

Werlust von
Reputation

Rechtliche
Konseguenzen

Sicherheit von
Personen

Summe

Risikoanalyse
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Konstruktion sicherer Systeme

Risikoanalyse

Dirk Wagner Berlin
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Konstruktion sicherer Systeme

Entwicklungsprozess

Dezidierte Methoden bislang kaum entwickelt
® allgemeine methodische in der Regel

top-down Vorgehensweise aus Software-Engineering
® Schwierig, da Angreifer viele Mdglichkeiten hat

allgemeine Prinzipien
® 1975 Saltzer und Schroder
® Heute noch gultig

Allgemeine Konstruktionsprinzipien
® Erlaubnis-Prinzip
® \/ollstandigkeits-Prinzip
® Need-To-Know-Prinzip
® Prinzip der Benutzerakzeptanz

Risikoanalyse Dirk Wagner Berlin 8-50



Erlaubnis (fail-safe defaults)

Grundsatzlich jeder Zugriff verboten (default deny)

® nur durch explizite Erlaubnis wird Zugriffsrecht gewahrt.

Configfiles
® Apache
e SMB

Risikoanalyse Dirk Wagner Berlin



Vollstandigkeit (complete mediation)

Jeder Zugriff ist auf Zulassigkeit zu prifen!
e System, das nur beim Offnen Erlaubnis prift, nicht bei jedem Schreiben, verletzt das Prinzip

Rechte konnen sich zwischendurch verandert haben.

Risikoanalyse Dirk Wagner Berlin



Need-to-Know

Prinzip der minimalen Rechte
® Jedes Subjekt bekommt nur genau die Zugriffsrechte, die es zur Erfullung seiner Aufgaben
bendtigt.

System, in dem ein Admnistratoren unbeschrankte Rechte hat, verstof3t gegen
dieses Prinzip.

®  AppAmor
® SELinux
® Rollenbasierte Rechte

Risikoanalyse Dirk Wagner Berlin
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Akzeptanz (economy of mechanism)

Benutzerakzeptanz
Sicherheitsmechanismen miissen einfach zu nutzen sein

routinemaRig und automatisch angewendet werden

Risikoanalyse Dirk Wagner Berlin
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Offener Entwurf (open design)

Sicherheit eines Systems darf nicht von der Geheimhaltung spezieller Verfahren
abhangig sein
® Verwendete Verfahren und Mechanismen, die beim Entwurf des Systems verwendet werden,
mussen offen gelegt werden
No security through obscurity

® Sicherheit kryptografischer Verfahren sollte nicht darauf basieren, dass
Verschliusselungsverfahren nicht bekannt ist.

® Schlissel unter der Fulimatte“

Risikoanalyse Dirk Wagner Berlin
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KISS - Prinzip

Keep it simple, stupid.

® Halte es einfach, Dummkopf!“; sinngemals:

Mach's so einfach wie moglich

Keep it simple [and] stupid
e  Halte es einfach und [dumm=] beschrankt"

- sinngemal: ,Mit einfachsten Mitteln
verstandlich und bewaltigbar.”

Keep it short and simple
®  Gestalte es kurz und einfach®
- aus dem Bereich des Marketing

Keep it simple and smart
® Mach es einfach und schlau®

Keep it simple and straightforward
,Gestalte es einfach und tberschaubar*

Keep it safe and sound
e Halte es sicher und stimmig”

Keep it sweet and simple
® Gestalte es gefallig und einfach”

Keep it small and simple
® (Gestalte es klein und einfach”

Keep it simple and safe
® _Mach es einfach und sicher*

Keep it safe and simple

,Mach es sicher und einfach*
Keep it strictly simple

,Mach es konsequent einfach*

Keep it speckless and sane
® Mach es sauber und gesund*

Keep it sober and significant
.Mach es schlicht und wesentlich*

Risikoanalyse

Dirk Wagner Berlin
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KISS-Prinzip

Hintergrinde

Grundaussage: Wahle die einfache Losung

Wissenschatftlich

® Bevorzuge die Theorie, die weniger Annahmen machen muss, um gemachte Beobachtungen zu erklaren
® \ergleichbar dem Prinzip der Einfachheit

Angeblich von Clarence "Kelly" Johnson gepragt
® |ngenieur bei Lockheed Skunk Works (Hersteller von Militarflugzeugen)

Lange als "Keep it simple, stupid" interpretiert
® Johnson: 'Keep it simple [&] stupid’
® so von vielen Autoren verwendet

Aufgabe zur Verdeutlichung des Prinzips
® entwerfe DUsentriebwerk, dass
- mit wenigen einfachen Werkzeugen
- von einem durchschnittlichen Ingenieur
- im Felde unter Kampfbedingungen
- mit nur diesen Werkzeugen reparierbar ist

»Sstupid”

® zielt auf die Beziehung zwischen der Art und Weise, wie Dinge zu Bruch gehen, und deren Ausgereiftheit
beziiglich der Reparatur

® [Es soll ein moglichst einfacher und ,beschrankter Ansatz sein

Risikoanalyse Dirk Wagner Berlin 8
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KISS-Prinzip

Hintergrinde

Verbreitet ist das KISS-Prinzip in
® den United States Air Force
® der Softwareentwicklung

Designprinzip

® Dbeschreibt es im Gegensatz zu einer Problemlésung in der Form einer Fehlerumgehung
("workaround")

® die moglichst einfache, minimalistische und leicht verstandliche Losung eines Problems

Beispiel ist die TCP/IP-Protokollfamilie
® einfacher Aufbau der Protokolle fiihrt zu enormer Skalierbarkeit
® obwohl sie fur ein kleines Netzwerksystem entwickelt wurden
- Forschungszentren der DARPA

KISS-Prinzip immer haufiger im allgemeinen Zusammenhang mit komplexen
Planungsaufgaben

»,Keep It Short and Simple“-Version an englischen Schulen und Universitaten
® Schreiben von Essays, Inhaltsangaben und Interpretationen

Risikoanalyse Dirk Wagner Berlin
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Modellierung

Risikoanalyse

Dirk Wagner Berlin
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Modellierung, Entwurf und Betrieb (I)

Vergleich
® Soll-Zustand
- beschreibt Schutzbedarf
® |st-Zustand
- beschreibt Bedrohungs- und Risikoanalyse

Ergebnis
® Malnahmen zur Abwehr der Bedrohungen

Klassifizierung der MaRhahmen
e \Wichtigkeit
® Kosten
e Aufwand

Risikoanalyse Dirk Wagner Berlin 8-60



Modellierung, Entwurf und Betrieb (ll)

Erfassung der erforderlichen MaBhahmen
e zur Erfullung des Schutzbedarfs in Sicherheitsstrategie (security policy)
- informell oder préazise formalisiert

Klassen von Anwendungen haben ahnliche Schutzbediirfnisse
® deshalb kdnnen allgemeine Sicherheitsgrundfunktionen eingesetzt werden.

Kriterienkataloge definieren Funktionsklassen fiir Anwendungsszenarien
® curopéaische ITSEC
® internationale Common Criteria

Anwender sollte klaren
® 0b seine Sicherheitsanforderungen bereits von einer dieser Klassen abgedeckt wird
® welche Kombination von Grundfunktionen er braucht

Risikoanalyse Dirk Wagner Berlin
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Modellierung, Entwurf und Betrieb (lil)

Systemarchitektur
® Architekturgrobentwurf
® |dentifikation der zu schitzenden Komponenten

Definition der Sicherheitskomponenten

Feinentwurf
e Verfeinerung und detaillierte Spezifikation der Komponenten
® praziser Rahmen fir Implementierung
® Wahl der notigen Datenstrukturen, Algorithmen
® Nutzung von Standardmechanismen

kryptografische Protokolle, Passwortschutz, ACLs, Protokolle zur Schltisselverteilung,...

Validierung / Evaluierung

Testen

® Methodisches Testen des implementierten Systems
Wenn moglich: Verifizierung der sicherheitsrelevanten Funktionen
Testziele, -plane, -verfahren festlegen, dokumentieren.
Vollstandigkeit der Tests
Code Review

Evaluierung durch Dritte

Risikoanalyse Dirk Wagner Berlin
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Sicherheitsgrundfunktionen ()

Baukasten

Identifikation und Authentifikation
Rechteverwaltung

Rechteprifung
Vollstandigkeitsprinzip
Ausnahmen

Beweissicherung
Wiederaufbereitung
Gewahrleistung der Funktionalitat

Risikoanalyse

Dirk Wagner Berlin
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Sicherheitsgrundfunktionen (ll)

Baukasten

Identifikation und Authentifikation
® (Objekte / Subjekte miissen eindeutig identifizierbar sein
- Identitat nachweisen kbnnen
® Abwehr von Maskierungsangriffen, unautorisierten Zugriffen

Sicherheitsanforderungen legen fest
® ob und wenn ja, welche Subjekte zwar zu identifizieren, aber nicht zu authentifizieren sind.
- Betriebssystem

¢ Authentifikation nur bei Login
o Glultigkeit spaterer Aktionen beruhen auf Gliltigkeit dieser Kontrolle
- Internet-Banking
¢ Authentifikation bei jeder relevanten Aktion (TAN)
® Angabe, welche Aktionen zur Abwehr systematischer Angriffsversuche ergriffen werden

® Protokollieren, Sperrung der Kennung

Risikoanalyse Dirk Wagner Berlin
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Sicherheitsgrundfunktionen (lil)

Baukasten

Rechteverwaltung

Basis zur Abwehr von Bedrohung der Integritat und Vertraulichkeit
Sicherheitsanforderungen legen Rechte fiir zu schiitzende Objekte fest
Vergabe (UNIX: owner-Prinzip)

Wahrnehmung

Rechtepriifung
® Zugriffskontrolle
® Bei welchen Aktionen muss Rechteprifung stattfinden?

Volistandigkeitsprinzip
® Jeder Zugriff sollte kontrolliert werden
- Oft prifen nur beim 6ffnen einer Datei
- Danach Konformitatspriufung: Wenn lesen, dann weiterlesen.

- File Handles

Ausnahmen
® \Nelche Aktionen bei unautorisierten Zugriffen
- permission denied
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Sicherheitsgrundfunktionen (1V)

Baukasten

Beweissicherung
® Nichtabstreitbarkeit
® Protokollierung
® Computer-Forensik

Wiederaufbereitung
® Malnahmen zur Wiederaufbereitung von gemeinsam aber exklusiv nutzbaren Betriebsmitteln
- Prozessor, Register, Cache

Gewahrleistung der Funktionalitat
e Malnahmen zur Gewahrleistung der Verfligbarkeit
® Abwehr von DoS
® Priorisierung von Funktionalitaten

Risikoanalyse Dirk Wagner Berlin 8 -
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Einfaches Modell der Datenlibertragung

Passiver Angreifer: nur abhdren, nicht manipulieren
® Bedrohung fur Vertraulichkeit

Aktiver Angreifer: abhodren, andern, l6schen, duplizieren
® Bedrohung flr Vertraulichkeit, Integritat, Authentizitat

Unterschied Authentizitat/Verbindlichkeit
® Authentizitat: Bob ist sicher, dass Daten von Alice kommen
e Verbindlichkeit: Bob kann dies gegenuber Dritten beweisen

Alice
Aktiver
Passiver Angreifer
Angreifer ®-

y

Bob
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Modell I: Sichere Kommunikation uiber einen unsicheren Kanal

Angreifer
® hat vollen Zugriff auf den Kanal
* kennt Mechanismen/Protokolle

Nachricht Nachricht

/'

Sicherheits- Sicherheits-
transfor- Kanal transfor-
P mation mation

Schbissel I Schliissel 2

Sender Empfinger
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Modell 1I: Schutz durch Zugangskontrolle

InformatiKsystem
(Speicher, Prozessor,
Fin/Ausgabe)
Netz

‘Berechtigter Benutzer / \
Anwendung
Software-Bibliothek

Angreifer

Sgars: LoKale Sicherheits-

Kontro p massnafimen

7

intrusion detection, event logging, access control
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Bewertungskriterien

Kriterienkataloge stellen Bewertungsschema zur Verfiigung
Zertifikate

Nationale internationale Kataloge
® (QOrange Book (US)
® Grunbuch (DE)
® |TSEC (Europa)
® Common Criteria (international)
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